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IT-Sicherheit

Gefahren aus dem Netz

Grundschutz in der Praxis

Ein Ausfall der IT oder ein Befall mit Viren und Wiirmern verursacht in Unter-

nehmen enorme wirtschaftliche Schdden. Die Sicherheit wird leider oft vernachlissigt,

auch wenn es einfachen und wirkungsvollen Schutz gibt. von iNGo sTEINHAUS

Im Frithjahr befiel ein weltweit gras-
sierender Computerwurm  Millionen
Rechner von Unternechmen und Behdr-
den. Das als ,Conficker” bezeichnete
Schadprogramm springt in einem un-
geschiitzten Netzwerk relativ ungehin-
dert von einem System zum anderen
und verbreitet sich rasch weiter. Die be-
fallenen Computer lassen sich dann via
Internet fur illegale Aktionen wie den
Versand von unerwiinschter Werbung
(,Spam"”) missbrauchen — fiir das betrof-
fene Unternehmen ein riesiger Image-
schaden und eine teure Angelegenheit.
Das russische Sicherheitsunternehmen
Kaspersky hat die weltweiten Verluste
durch Internet-Kriminalitat vor einiger
Zeit auf 100 Milliarden Dollar pro Jahr
beziffert.

Die Losung zur Vermeidung solcher
Schaden lautet ganz schlicht: Nutzen Sie
die aktuellen Standards zur IT-Sicher-
heit. Doch leider ist die Einarbeitung

INTERNET-LINKS

www.bitkom.org
Kompass der IT-Sicherheitsstandards

www.bsi.de

Leitfaden IT-Sicherheit, Grundschutz-
profil fur eine kleine Institution und
BSI-Standard zum Notfallmanagement

in das Thema schwer. Ein Beispiel: Der
.Kompass der IT-Sicherheitsstandards®
soll Unternehmern mehr Ubersicht
geben. Auf gut 50 Seiten beschreiben
darin der IT-Branchenverband Bitkom
und das Deutsche Institut fiir Normung
(DIN) die anndhernd 50 technischen
Standards zur [T-Sicherheit. Was dort
in Stichworten zusammengefasst wird,
schreckt durch stark technische For-
mulierungen eher ab, als dass es zur Si-
cherheit ermuntert. ,Brauchen wir das
eigentlich alles?”, fragt sich jeder, der in
dieser Broschiire blattert. Leider ja, lau-
tet die Antwort, denn nach einer Studie
des  Bundeswirtschaftsministeriums
haben 80 Prozent aller Unternechmen
wenigstens einmal pro Jahr schwere IT-
Probleme.

Oft sind Fahrlassigkeit oder Unwissen
derMitarbeiterder Grund: ,Wenn es kei-
ne technischen oder organisatorischen
Beschrinkungen gibt, passiert auch et-
was. Zum Beispiel 6ffnen Mitarbeiter
irgendwelche Dokumente in E-Mails,
ohne sich iiber Gefihrdungen im Kla-
ren zu sein®, sagt IT-Sicherheitsexperte
Reiner Kraft vom Fraunhofer Institut
fiir Sichere Informationstechnologie in
Darmstadt. Er empfichlt trotz der an-
fanglichen Lernhiirde die Grundschutz-
kataloge des Bundesamts fiir Sicherheit
in der Informationstechnik (BSI). Sie
bieten eine umfassende Beispiclkon-
zeption fiir IT-Sicherheit, die eigentlich
nur noch angewendet werden muss. Mit

deutscher Griindlichkeit geht es dem
BSI dabei um ,die geeignete Kombinati-
on von organisatorischen, personellen,
infrastrukturellen und technischen Si-
cherheitsmalknahmen®, so die Autoren
in der Einleitung zu dem mehr als 4.000
Seiten umfassenden Werk.

Grundlegender Schutz ist einfach

.Die Unternehmer starren erschreckt
auf diesen Wust an Informationen®,
meint Reiner Kraft. Auf MaRnahmen zur
IT-Sicherheit solle aber kein Unterneh-
men verzichten, betont der Informati-
ker. ,Oft bewirken bereits sehr einfache
Malnahmen eine hohere Sicherheit.
(Siehe Kasten ,Basisschutz mit Firewall
und Virenscanner®, Seite 62.) Doch in
vielen Fillen bieten Virenscanner und
Firewall nicht genug Sicherheit. Dies
gilt zum Beispiel bei der Nutzung eines
komfortablen WLAN-Funknetzes oder
beim Aufbau eines Fernzugriffs, mit
dem der Geschifisfithrer von seinem
Heim aus Firmendaten nutzen kann.,

Auch wer weitergehenden Rat fiirsolche
Anwendungsbereiche sucht, wird beim
BSI kostenlos fiindig. Unter anderem
bietet die Behorde den ,Leitfaden fiir
IT-Sicherheit* an, der einen fundierten
Uberblick iiber die Knackpunkte bei
der Abschirmung von Computern ent-
hilt. Weitere praktische Ratschlige fiir
kleinere Unternehmen, wie zum Bei-
spiel Arztpraxen, Rechtsanwaltskanz-
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leien, Steuerberaterbiiros, Handwerks-
betriebe, Reisebiiros oder Hotels, gibt
das ,Grundschutzprofil fiir eine kleine
Institution®. Es vermeidet die Umstind-
lichkeiten der Grundschutzkataloge
und liefert stattdessen Anleitungen fiir

Sofortmafinahmen

Kostengiinstige Angebote
fiir KMU

Trotzdem bleibt immer noch ein Pro-
blem {ibrig, das wirkungsvolle IT-Si-
cherheit verhindert: die Kosten fiir die
notwendige Softwareund Hardware, die
vor allem Selbststindige und kleinere
Unternehmen zu schlechten Kompro-

missen verfithren. Eine recht giinstige

und unkomplizierte Losung sind spe-

zielle Software-Pakete fur Unterneh-

men. Sie werden von verschiedenen

Herstellern wie McAfee, Symantec oder

I'rendmicro vermarktet und kosten fiir

funf Arbeitsplatze ab etwa 300 Euro pro

Solche Pakete sind ideal fur kleine

nternehmen ab fiinf Nutzern, die sich
umfassend schiitzen und gleichzeitig

den Aufwand fir die Verwaltung
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Die Top 10 der Sicherheitsregeln

1. Schitzen Sie Rechner und Anwen-
dungen mit Kennwartern. Ein sicheres
Kennwort ist eine zufallige Abfolge von
mindestens acht Ziffern und Buchsta-
ben. Es kann Gber eine Eselsbricke

ermittelt wert Zum Beispiel erge
die ersten Buchstaben aus , Nitzliche
Kennwarter sind 15 Zeichen & Ziffern
lang” das ziemlich sichere Kennwort

NKs15Z&71"

2. Beschranken Sie Datenzugriffe auf
ein MindestmalR. Jeder Benutzer (und

Administrator) sollte nur auf

auch j

die Daten und Programme zugreifen

darfen, die er fur seine tagliche Arbeit

wirklich benatigt

3. Beschranken Sie auch die Admi-

nistratorrechte - Admins sollten nur
Zugriff auf Ressourcen haben, fir die

sie zustandig sind

ben

4. Verbergen Sie jeden PC mit Internet-
Zugriff hinter einer Firewall - entweder
eine Personal Firewall am Arbeitsplatz
oder eine zentrale Firewsll in einem
Netzwerk-/DSL-Router.

5. Schirmen Sie alle Rechner mit
Antivirenprogrammen ab. Internet
Daten (Web, Mail) sollten zentral Gber
einen Server geleitet und dort geprift
werden. Aktualisieren Sie die Virenda

tenbanken taglich, am besten haufiger!

6. Installieren Sie Sicherheitsaktualisie-
rungen sofort, vor allem fiir Betriebs-
systeme, Browser, E-Mail-Programme

und Office-Anwendungen

7. Sichern Sie alle wichtigen Daten re
gelmaBig. Prifen Sie auRerdem, ob die

Sicherungskopien funktionsfahig sind

8. Schitzen Sie alle IT-Systeme gegen
Uberhitzung, Feuer, Wasserschaden,

Stromausfall und Diebstahl

9. Schu
Big. Viele Sicherheitsprobleme entste

en Sie Ihre Mitarbeiter regelma-

hen aus Unkenntnis oder mangelndem
Problembewusstsein.

10. Prifen Sie die IT-Sicherheit: Werden
Kennwarter gewechselt? Werden die
Sicherheitseinstellungen nicht gedn-
dert? Sind nur zulassige Anwendungen

installiert?

Leider noch keine Wirk-
lichkeit: Der Schutzknopf

gegen Trojanerbefall auf
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IT-Sicherheit

der Software gering halten wollen. Inte-
grierte Hilfsfunktionenund vereinfachte
Bedienoberfliche sollen den Betrieb der
Sicherheitspakete ohne umfangreiches
Fachwissen ermoglichen.

Trotzdem wird der Einsatz solcher Pa-
ketlosungen fiirviele Anwendernoch zu
umstindlich sein. Selbst die einfachste
Software-Losung muss korrekt instal-
liert und betrieben werden, damit echte
Sicherheit die Folge ist. Eine sinnvolle
und erschwingliche Komplettlosung ist
.Sicherheit zum Mieten®, wie sie zum
Beispiel die Kélner Druckerei Moeker
Merkur nutzt. Eine kleine Box am zen-
tralen Telefonanschluss ist die Schnitt-
stelle zum Internet. Sie reicht automa-
tisch simtliche Internet-Verbindungen
in beiden Richtungen an einen Dienst-

BASISSCHUTZ MIT FIREWALL
UND VIRENSCANNER

Firewall heilt ,Brandschutzmauer”
und bezeichnet eine Software, mit der
ein LAN vor unerlaubten Zugriffen aus
dem Internet geschutzt wird. Norma-
lerweise ist sie auf einem Netzwerk-
gerat direkt am Internet-Anschluss
(etwa ein DSL-Router) installiert. Zu-
satzlichen Schutz bringt eine Personal
Firewall auf jedem PC. Sie uberwacht
alle ein- und ausgehenden Datenpa-
kete auf diesem Rechner und erlaubt
nur bestimmten Anwendungen den
Zugriff auf das Internet.

Ein Virenscanner ist ein Programm,
das die Daten des Rechners anhand
einer Datenbank mit sogenannten
JVirussignaturen”  uberpruft  und
Schadprogramme unschadlich macht.
Doch ein Virenscanner funktioniert
nur so gut, wie seine Virendatenbank
aktuell ist. Diese Datenbank enthalt
die sogenannten  Virussignaturen,
anhand derer der Virenscanner die
Schadprogramme identifizieren kann.
Virenscanner nutzen meist eine au-
tomatische Aktualisierung, die unter
keinen Umstanden ausgeschaltet
werden solite.

leister fiir Internet-Sicherheit weiter.
Dort werden die Daten nach hochsten
Standards geprift und dann erst an die
Druckerei und - bei ausgehender E-Mail
—an ihre Kunden geschickt.

Sicherheit gibt es auch zur Miete

Im [T-Jargon heift so etwas ,Managed
Security Services®. Uber mehrstufige
Firewalls blockiert der Dienstleister
Angriffe auf die Rechner seiner Kun-
den, aktualisiert die Virenscanner im
halbstiindlichen Rhythmus und sichert
die Dokumente. Dabei wird eine abgesi-
cherte und verschliisselte Internet-Ver-
bindung eingesetzt. ,Die Ubertragungs-
geschwindigkeit leidet dabei nicht unter
dem Umweg tiber den IT-Dienstleister”,
berichtet Friedhelm Spohr, einer der Ge-
schiftsfiihrer der Druckerei. Diese exter-
ne Sicherheitsleistung kostet eine mo-
natliche Mietgebiihr, die je nach Art der
eingesetzten Sicherheitsbausteine und
der Anzahl der Arbeitsplitze berechnet
wird. Fiir die Druckerei fallen Kosten
von etwa 1.000 Euro im Jahr an. Im Ge-
genzug muss sich kein Mitarbeiter um
Aktualisierungen und neue Sicherheits-
techniken kiimmern, der Dienstleis-
ter liefert immer ,State of the Art®. Fiir
Friedhelm Spohr ist das die perfekte Lo-
sung: ,Umfassende [T-Sicherheit ohne
grofle Investition.”

Fiir Notfalle vorsorgen

Doch ein wirkungsvoller Schutz der
Firmendaten ist mehr als nur Schutz
der IT, denn was ist, wenn die Com-
puter wegen eines Notfalls nicht mehr
arbeiten? ,Dabei muss ein Notfall nicht
einmal durch eine Naturkatastrophe
ausgeldst werden, der Fund einer al-
ten Fliegerbombe oder die plotzliche
Pleite eines Lieferanten reicht aus®,
sagt Martthias Himmerle, IT-Manager
beim Beratungsunternechmen KPMG in
Frankfurt. Er betreibt unter www.bem-
news.de einen Blog zu . Business-Con-
tinuity-Management”. Unter diesem
Stichwort, das oft auch unter der Abkiir-
zung BCM erscheint, werden Strategien
zur Erhaltung des Geschiftsbetriebs in
Katastrophenfillen zusammengefasst.

Matthias Hammerle, IT-Manager bei KPMG,
beobachtet bei Unternehmenskunden eine
starke Nachfrage nach IT-Risikoschutz.

Darunter fallen Vorkehrungen wie ein
Dieselaggregat als unterbrechungsfreie
Stromversorgung, aber auch brandge-
schiitzte Schranke fiir Computer mit
wichtigen Firmendaten. Ebenso wich-
tig ist ein Plan, wo und von welchem
Geld in einem extremen Notfall neue
Computer besorgt werden. ,Viele Un-
ternehmen verlangen inzwischen von
ihren Kunden den Nachweis dieser
Notfallvorsorge, um fatale Verluste aus-
zuschliefen”, sagt Matthias Himmerle.
.Auch Banken achten mittlerweile bei
der Bonititspriifung im Kreditgeschaft
verstirkt auf die Risikovorsorge.” Eine
gute Notfallplanung schligt sich dann
schnell in giinstigeren Kreditbedin-
gungen nieder.

Es gibt inzwischen sogar eine Art Stan-
dard dafiir: Im Februar 2009 hat das Bun-
desamt fiir Sicherheit in der Informati-
onstechnik (BSI) die Norm ,BSI 100-4
Notfallmanagement* veroffentlicht. Sie
ist in Buchform im Handel und als E-
Book auf der Webseite des BSI (www.
bsi.de) erhiltlich. Die Publikation bietet
praxisnahe und wie in einem Baukasten-
system umsetzbare Mafnahmen fiir
kleine und mittelgrofe Unternehmen.
Matthias Himmerle: ,Damit konnen
Mittelstandler sehr leicht eine Vorsor-
ge treffen, und zwar fiir die geschifts-
kritischen Aktivititen und Ressourcen
{(zum Beispiel Mitarbeiter, Gebaude,
Dokumente) wie auch fiir die wichtigen
Dienstleister und Lieferanten.” (<]
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